
Microsoft Azure
La cattiva gestione dei certificati 
ha provocato interruzioni
del servizio in tutti gli Stati Uniti, 
con ripercussioni sulle aziende che 
si affidano all'infrastruttura cloud 
di Microsoft.
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Circa l'81% delle aziende ha subito un'interruzione legata ai certificati negli ultimi due anni. Le interruzioni dei certificati si verificano quando i certificati digitali scadono o diventano non validi, causando problemi di 

sicurezza e operativi. La gestione del ciclo di vita dei certificati (Certificate Lifecycle Management, CLM) previene questo fenomeno garantendo che i certificati siano sempre aggiornati.

Automatizzando il CLM, Sectigo aiuta le organizzazioni a prevenire le interruzioni dei certificati, garantendo la continuità operativa, la sicurezza e la fiducia dei clienti. Ecco un elenco di recenti interruzioni che hanno fatto 

notizia:

Le interruzioni dei certificati hanno un impatto su tutti
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Dipartimenti governativi 
statunitensi :
- Dipartimento di Giustizia, Corte d'Appello e NASA: 
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Oltre 124 milioni di clienti hanno 
subito il furto o la compromissione 
dei dati.

Perdita completa dei servizi per 
clienti con oltre 39 milioni di 
utenti a livello globale.

Circa il 40% del traffico mobile 
mondiale è trasportato da Ericsson.

Molti dei siti web ospitavano portali
di pagamento governativi sensibili e servizi 
di accesso remoto. 

Diverse ore di inattività con copertura 
mediatica globale.

Oltre 3,95 milioni di abbonati 
colpiti, con più di 1000 applicazioni 
di terze parti integrate. Il personale 
delle aziende che utilizzano Xero 
non è stato pagato quel mese.

Perdita diretta di fatturato dovuta 
alla riduzione dell'acquisizione di 
nuovi clienti e all'aumento dei costi 
di assistenza ai clienti.

Perdita diretta di fatturato dovuta alla 
riduzione dell'acquisizione di nuovi 
clienti e all'aumento dei costi di 
assistenza ai clienti.

9 ore di inattività, con impossibilità di 
accedere ai podcast.

Oltre 4 ore di downtime, con i clienti 
che non hanno potuto utilizzare i 
servizi o i prodotti.

Diverse ore di inattività con 
copertura mediatica globale.

Intrusi hanno avuto accesso non 
autorizzato ad alcuni repository
di codice di GitHub e hanno 
rubato i certificati di firma
del codice per le applicazioni 
Desktop e Atom di GitHub. Oltre 20.000 clienti colpiti da 

interruzioni di servizi quali cloud, 
archiviazione dati, strumenti di 
e-commerce e altri servizi.

Pochi minuti di downtime hanno 
causato diverse ore di interruzioni, 
con molti utenti che sono passati a 
piattaforme concorrenti.

Tailscale.com
 Un certificato scaduto ha causato 
un'interruzione di 90 minuti.

ServiceNow
La frustrazione dei clienti si è 
diffusa dopo che un errore nel 
certificato di root ha interrotto i 
servizi per oltre 600 
organizzazioni.

Sebbene i tempi di inattività siano 
stati di pochi minuti, gli utenti 
hanno subito diverse ore
di interruzioni prima che i servizi 
riprendessero regolarmente.

286 milioni di utenti attivi con 
fino a 10 milioni di clienti 
interessati da un'interruzione
di 30 minuti.

Bank of England
Un sistema di pagamento critico si 
è bloccato a causa di un certificato 
scaduto, causando un'interruzione 
di 90 minuti dei servizi CHAPS e
di liquidazione al dettaglio. 

Real Debrid
Un certificato scaduto ha 
causato un'interruzione
del servizio di 45 minuti.

Oltre 20 milioni di utenti giornalieri 
colpiti, molti dei quali sono passati 
al concorrente Slack.
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