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SECTIGO

INTRODUCCION

Sectigo es un proveedor de servicios de confianza (TSP) que emite tokens de sellos de tiempo
digitales confiables a entidades, incluidas empresas publicas y privadas e individuos, de acuerdo
con esta politica y declaracién de practicas de sellos de tiempo de Sectigo.

Sectigo cuenta con un servicio de sellado de tiempo cualificado que proporciona tokens de sello
de tiempo cualificados de acuerdo con el reglamento de la UE 910/2014 del 23 de julio de 2014
sobre identificacion electrénica y servicios de confianza para transacciones electrénicas en el
mercado Unico europeo, que deroga la directiva 1999/93 / EC de 13 de diciembre de 1999,
comunmente denominado elDAS. Sectigo cumple con los requisitos establecidos en el articulo
42 del Reglamento (UE) 910/2014.

Esta Politica y Declaracién de Practicas de Sellado de Tiempo (TSPPS) se aplica a los Servicios de
Sellado de Tiempo Cualificados de elDAS de Sectigo.

Este documento establece solo practicas especificas adicionales de sellado de tiempo de
acuerdo con elDAS.

En su rol de TSP, Sectigo realiza funciones asociadas con operaciones de clave publica que
incluyen recibir solicitudes, emitir, etc. para usuarios dentro de la Infraestructura de Clave
Publica (PKI) de Sectigo.
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SECTIGO

1. Alcance

Este documento describe la politica y la declaracion de practicas de sellado de tiempo,
especificando las politicas y procesos generales para crear y emitir sellos de tiempo y los
servicios adicionales asociados.

En este documento se especifican detalles técnicos y procesos especificos ademads de aquellos
indicados en la CPS general de Sectigo seguin elDAS.

Para la emision de tokens de sellos de tiempo cualificados, Sectigo cumple con la norma ETSI EN
319 421 “Policy and Security requirements for Trust Service Providers issuing Time-Stamps”.
Ademas, Sectigo también sigue la norma ETSI EN 319 422 “Time-stamp protocol and time-
stamp token profiles” para la definicién del perfil de sello de tiempo.

Este documento es solo uno de un conjunto de documentos relevantes para la prestacion de
Servicios de Sellado de Tiempo por Sectigo y que la lista de documentos contenidos en este
documento son otros documentos que se mencionaran de vez en cuando.

Este documento, los acuerdos y politicas relacionados a los que se hace referencia en este
documento estan disponibles en www.sectigo.com/legal.
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2. Referencias

Para efectos del presente documento, se aplican las normas referenciadas en la DPC segun
elDAS y ademas los siguientes:

ETSI EN 319 421 - Electronic Signatures and Infrastructures (ESI); Policy and Security
Requirements for Trust Service Providers issuing Time Stamps

ETSI EN 319 422 - Electronic Signatures and Infrastructures (ESI); Time-stamping protocol and
time-stamp token profiles

Recommendation ITU-R TF.460-6 - Standard-frequency and time-signal emissions
RFC 1305 - Network Time Protocol

RFC 5816 — ESSCertIDv2 Update for RFC 3161

Revision: 25 de Octubre de 2024
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3. Definiciones y abreviaturas

3.1. Definiciones

A los efectos del presente documento, se aplican las definiciones dadas en la DPC segun elDAS y

las siguientes:

Término

Definicion

Hora universal coordinada

escala de tiempo basada en el segundo segln se define en la
Recomendacién UIT-R TF.460-6

Protocolo de tiempo de red

es un protocolo de red para la sincronizacion del reloj entre
sistemas informaticos a través de redes de datos de latencia
variable conmutadas por paquetes.

Sello de tiempo

Datos en forma electrénica que vinculan otros datos
electrénicos a un momento particular, estableciendo
evidencia de que estos datos existian en ese momento.

Autoridad de Sellado de
Tiempo (TSA)

TSP que proporciona servicios de sellado de tiempo utilizando
una o mas unidades de sellado de tiempo

Servicio de sellado de
tiempo

Servicio de confianza para la emisién de sellos de tiempo

Servicio de confianza

Servicio electrénico que mejora la confianza y la seguridad en
las transacciones electronicas.

Declaracion de practicas y
politicas de la TSA

declaracion de la politica y las practicas que emplea una TSA
para emitir sellos de tiempo

Unidad de sellado de tiempo
(TSU)

conjunto de hardware y software que se gestiona como una
unidad y tiene una Unica clave de firma de sello de tiempo
activa a la vez

uTC (k)

Escala de tiempo realizada por el laboratorio “k” y mantenida
en estrecha concordancia con UTC, con el objetivo de
alcanzar +-100 ns

Revision: 25 de Octubre de 2024
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SECTIGO

A los efectos del presente documento, se aplican las siglas que figuran en la DPC segun elDAS y

las siguientes:

Acrénimo Nombre completo

NTP Protocolo de tiempo de red

TS Sello de Tiempo

TSA Autoridad de Sellado de Tiempo

TSU Unidad de sello de tiempo

TSPPS Declaracién de practicas y politicas de sellos de tiempo
UTC Hora universal coordinada

Revision: 25 de Octubre de 2024
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4. Conceptos generales

4.1. Conceptos de requisitos de la politica

Esta TSPPS considera la ETSI EN 319 401 como una referencia para los requisitos de politica
comunes a todas las clases de servicios de proveedores de servicios de confianza.

Estos requisitos se basan en el uso de criptografia de clave publica, certificados de clave publica
y fuentes de tiempo confiables.

Se espera que el suscriptor y los terceros de confianza consulten esta TSPPS para obtener mas
detalles sobre cdmo esta politica de sello de tiempo es implementada por la TSA (por ejemplo,
los protocolos utilizados para brindar este servicio).

4.2. Servicios de sellado de tiempo

La prestacion de servicios de sellado de tiempo se desglosa en este documento en los
siguientes servicios a los efectos de clasificar los requisitos:

e Provision de sellos de tiempo: este componente de servicio genera sellos de tiempo.

* Gestidon de sellado de tiempo: este componente de servicio supervisa y controla el
funcionamiento de los servicios de sellado de tiempo para garantizar que el servicio
prestado sea el especificado por la TSA. Este componente de servicio tiene la
responsabilidad de la instalacion y desinstalacidn del servicio de provision de sellado de
tiempo.

4.3. Autoridad de Sellado de Tiempo (TSA)

Un Proveedor de Servicios de Confianza (TSP) que proporciona servicios de sellado de tiempo al
publico se denomina Autoridad de Sellado de Tiempo (TSA). La TSA tiene la responsabilidad
general de la prestaciéon de los servicios de sellado de tiempo identificados en la cldusula 4.2. La
TSA tiene la responsabilidad de la operacion de una o mas TSU que crea y firma en nombre de
la TSA.

La TSA puede hacer uso de otras partes para proporcionar parte de los servicios de sellado de
tiempo. Sin embargo, la TSA siempre mantiene la responsabilidad general y garantiza que se
cumplan los requisitos de la politica identificados en este TSPPS.

Las CA emiten certificados a las Unidades de Sellado de Tiempo de la TSA. Estos certificados
permiten a las partes que confian identificar la TSA.

Este servicio esta disponible en http://timestamp.sectigo.com/qualified

Los relojes TSU son supervisados localmente por los servidores de tiempo de referencia. Estos
servidores son auténomos y se benefician de un procedimiento de sincronizacién con las
referencias UTC (k).

Revision: 25 de Octubre de 2024
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4.4. Suscriptor

El Suscriptor es la persona fisica o juridica que posee el sello de tiempo producido por la TSA. El
Suscriptor es la persona fisica o juridica que acepta los términos y condiciones definidos en el
Acuerdo de Suscriptor.

4.5. Politica de sello de tiempo y declaracidn de practicas de [a TSA

Esta clausula explica los roles relativos de la politica de sellos de tiempo y la declaracién de
practicas de la TSA. No impone ninguna restriccidon sobre la forma de una politica de sello de
tiempo o una especificacion de declaracidn de practicas.

Una politica de sello de tiempo es una forma de Politica de servicio de confianza como se
especifica en ETSI EN 319 401 aplicable a los proveedores de servicios de confianza que emiten
sellos de tiempo.

La Declaracion de practicas de la TSA es una forma de Declaracidn de practicas de servicios de
confianza segun se especifica en ETSI EN 319 401 aplicable a los proveedores de servicios de
confianza que emiten sellos de tiempo.

Este documento especifica la politica de sello de tiempo y la declaracidn de practicas para
Sectigo TSA.

Revision: 25 de Octubre de 2024
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5. Politicas de sello de tiempo

5.1. General

Este documento define un conjunto de reglas a las que se adhiere Sectigo al emitir sellos de
tiempo, respaldadas por certificados de clave publica, con una precisiéon de un (1) segundo o
mejor frente a UTC.

5.2. Politica e Identificacidon

Este documento es la Declaracidn de Practicas y Politicas de Sellado de Tiempo cualificada por
Sectigo elDAS.

Define los compromisos de la TSA en materia de seguridad y organizacién de los procesos para
la emisidn y gestion de sellos de tiempo emitidos por estas TSAs.

El identificador de la politica de certificados en los certificados de la TSA especificados en el
presente documento es: 1.3.6.1.4.1.6449.1.2.1.9

Al incluir este identificador de objeto itu-t (0) identified-organization (4) etsi (0) time stamp-
policy (2023) policy-identifiers (1) best-practices-ts-policy (1) en un token de sello de tiempo,
Sectigo afirma que cumple con esta politica de sello de tiempo.

Cuando Sectigo declara un sello de tiempo cualificado segun el reglamento de la UE 910/2014
(eIDAS), el certificado para la validacidn de la firma se emite bajo la politica de certificados
declarada en ETSI EN 319 411-2, que también incorpora los requisitos ETSI EN 319411-1.

5.3. Comunidad de usuarios y aplicabilidad

Este documento tiene como objetivo cumplir con los requisitos de los sellos de tiempo para una
validez a largo plazo, pero generalmente se aplica a cualquier uso que tenga un requisito de
calidad equivalente.

Este documento se puede utilizar para servicios publicos de sellado de tiempo o servicios de
sellado de tiempo utilizados dentro de una comunidad cerrada.

Revision: 25 de Octubre de 2024
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6. Politicas y practicas

6.1. Evaluacioén de riesgos

Al igual que la mayoria de las organizaciones que operan en un entorno cada vez mas
dependiente de la informacién y la tecnologia, Sectigo y sus subsidiarias corporativas
(denominadas colectivamente "Sectigo") a menudo estdn expuestas a posibles amenazas a la
seguridad de la informacidn que, si resultan en un incidente, tienen la capacidad para causar
pérdidas financieras directas a Sectigo, interrupciones operativas y dafios a la reputacioén de la
empresa. Sectigo considera su informaciéon como un activo de gran valor y, como resultado,
nuestros sistemas de procesamiento e informacién son fundamentales para nuestro negocio y
deben protegerse adecuadamente.

La informacién puede existir en una variedad de formas, ya sean electrénicas, en papel y otros
tipos de medios, y lleva consigo detalles importantes y, en ocasiones, criticos relacionados con
las actividades diarias y estratégicas de los negocios de Sectigo y de nuestros clientes y socios

comerciales. La pérdida, corrupcion o robo de informacioén o sistemas comerciales de soporte

podrian tener un impacto grave en la integridad de las actividades comerciales y la reputacion
de Sectigo.

Este Marco de Gestién de Riesgos se define para todos los activos y actividades relacionados
con los procesos comerciales de Sectigo.

El enfoque de Sectigo para la gestion de riesgos consta de dos areas:

e Evaluacidn de riesgos: una evaluacion de las amenazas, los impactos y las
vulnerabilidades de los activos y la probabilidad de que ocurran.

e Tratamiento de riesgos: Proceso de seleccion e implementacidn de controles de
seguridad con el fin de reducir los riesgos identificados en la evaluacion de riesgos a un
nivel aceptable.

Sectigo realiza una evaluacion de riesgos completa en toda la organizacidon anualmente.

6.2. Declaracion de practicas de servicio de confianza

Sectigo garantizard la calidad, el rendimiento y el funcionamiento del servicio de sellado de
tiempo mediante la implementacién de diversas politicas y controles de seguridad.

Las politicas y controles de seguridad son revisados periddicamente por un organismo
independiente, mientras que personal capacitado y confiable verifica el cumplimiento de los
controles de seguridad con las politicas.

Adicionalmente, para el cumplimiento de ETSI EN 319 421 se han implementado las siguientes
medidas

Revision: 25 de Octubre de 2024
15



SECTIGO

6.2.1. Formato de sello de tiempo

Los tokens de sello de tiempo emitidos por Sectigo cumplen con RFC 3161/5816 y ETSI EN 319
422. El servicio emite sellos de tiempo RSA 4096 que utilizan el algoritmo hash SHA384.

Consulte el Anexo B para obtener informacién adicional.

6.2.2. Precision del tiempo

Como fuente confiable de tiempo, Sectigo tiene un pequefio subconjunto de nuestras maquinas
gue se comunican con las fuentes del Estrato 1 y también con el Estrato 2 o 3 como referencia.

El servicio de sellado de tiempo utiliza esta sefial de tiempo junto con un monitor de tiempo
NTP para monitorear el tiempo, el desplazamiento y la deriva del tiempo desde un conjunto de
servidores NTP de laboratorios UTC (k). Con esa configuracion, el servicio de sello de tiempo
alcanza una precision de la hora muy por debajo de +/- 1 s con respecto a UTC.

Todos los servidores que usa la TSA de Sectigo ejecutan ntpd que a su vez se comunican con
varios servidores de tiempo redundantes para mantener el tiempo sincronizado.

Sectigo utiliza fuentes NTP de proveedores de tiempo nacionales, universidades y proyectos
especificos.

6.2.3. Obligaciones del suscriptor

Consulte el acuerdo de suscripcidn para obtener informacion adicional.

6.2.4. Obligaciones de los terceros de confianza

Los terceros de confianza utilizan los servicios PKI en relacién con varios certificados o sellos de
tiempo de Sectigo para los fines previstos y pueden confiar razonablemente en dichos
certificados o sellos de tiempo.

Los terceros de confianza estan sujetos a las estipulaciones del acuerdo establecidos entre las
partes.

6.2.5. Verificacion del sello de tiempo
La verificacidn del sello de tiempo incluye lo siguiente
6.2.5.1. Verificacion del emisor del sello de tiempo

Una TSA que utiliza certificados electrénicos adecuados emite el sello de tiempo. Las claves
publicas de los certificados utilizados, incluidos los certificados TSU y CA, se publican para
permitir una verificaciéon de que la TSA ha firmado correctamente el sello de tiempo.

Revision: 25 de Octubre de 2024
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6.2.5.2. Verificacion del estado de revocacion del sello de tiempo

Un servicio de respuesta OCSP esta disponible para verificar el estado de revocacion de los
certificados usados en el sello de tiempo.

6.2.6. Cumplimiento de la ley aplicable

Este TSPPS esta sujeto a las leyes, reglas, regulaciones, ordenanzas, decretos y érdenes
nacionales, estatales, locales y extranjeras aplicables, incluidas, entre otras, restricciones sobre
la exportacién o importacion de software, hardware o informacién técnica. Sectigo cumple con
todas las leyes, reglas, regulaciones, ordenanzas, decretos y 6rdenes aplicables cuando brinda
servicios de conformidad con este TSPPS.

Especificamente, Sectigo TSA cumple con:
e Reglamento elDAS
e ETSIEN 319401, 319421y 319422

e RFC3161/5816

6.2.7. Servicio disponible
Sectigo ha implementado las siguientes medidas para asegurar la disponibilidad del servicio:

e Configuracién redundante de sistemas de TI, incluida la infraestructura de HSM, para
evitar puntos Unicos de falla

e Conexiones a Internet redundantes de alta velocidad para evitar la pérdida de servicio
e Uso de fuentes de alimentacidn ininterrumpidas.

Sectigo apunta a brindar un 99,9% de disponibilidad de servicio al afio.

6.3. Términosy condiciones

Sectigo publica este TSPPS, los términos y condiciones, el Acuerdo de terceras partes de
confianza y los Acuerdos del suscriptor en el Repositorio.

La informacidn sobre las limitaciones del servicio, los términos y condiciones se pueden
consultar en el documento de términos de uso.

6.4. Politica de seguridad de la informacidn

Sectigo ha implementado una politica de seguridad de la informacién que todos los empleados
deben cumplir. La politica de seguridad de la informacidn se revisa periddicamente y cuando
ocurren cambios significativos.
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La direccidn de Sectigo ha aprobado esta Politica de seguridad de la informacién y se ha
comunicado a todos los empleados.

Sectigo conserva la responsabilidad general de cumplir con todos los estdndares, las mejores
practicas, los procedimientos y las pautas relacionados con la seguridad de la informacion.

6.5. Obligaciones de la TSA

6.5.1. General
La TSA es responsable de:

e El cumplimiento de este TSPPS y sus politicas y procedimientos internos o publicados.

e El cumplimiento de las leyes y regulaciones aplicables.

e Proporcionar infraestructura y servicios de certificacion, que incluyen, entre otros, el
establecimiento y funcionamiento del Repositorio de Sectigo y el sitio web para el
funcionamiento de los servicios de PKI.

e Proporcionar mecanismos de confianza, incluido un mecanismo de generacion de
claves, proteccion de claves y procedimientos de intercambio de secretos con respecto
a su propia infraestructura.

e Proporcionar un aviso rapido en caso de que se comprometa su (s) clave (s) privada (s).

e El cumplimiento de los sellos de tiempo

e El cumplimiento de todos los diferentes componentes de la TSA y los controles
relacionados con los principios de seguridad.

e Brindar soporte a los suscriptores y a los terceros de confianza como se describe en esta

TSPPS.
e Poner a disposicion de las partes solicitantes una copia de este TSPPS y las politicas
aplicables.
6.5.2. Obligaciones de la TSA hacia los suscriptores

El presente documento no impone obligaciones especificas al suscriptor mas alla de los
requisitos especificos de la TSA establecidos en los términos y condiciones de la TSA.

6.6. Informacion para los terceros de confianza

Las obligaciones de las partes que confian estan cubiertas en el acuerdo establecido entre
ambas partes. Ademas, estos terceros de confianza deberan hacer lo siguiente:

e verificar que el sello de tiempo se haya firmado correctamente y que la clave privada
utilizada para firmar el sello de tiempo no se haya visto comprometida hasta el
momento de la verificacion;

e tener en cuenta cualquier limitacién en el uso del sello de tiempo indicado por la
politica de sello de tiempo
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e Tener en cuenta cualquier otra precaucion prescrita en acuerdos o en cualquier otro
documento.
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7. Gestion y operacion de la TSA

7.1. Introduccidon

Sectigo ha implementado politicas de seguridad de la informacién y procedimientos operativos
para mantener la seguridad del servicio.

Sectigo puede cobrar tarifas de suscriptor por algunos de los servicios que ofrece.

Sectigo se reserva el derecho de modificar dichos cargos.

7.2. Organizacion interna

Para el correcto funcionamiento del servicio de sellado de tiempo, Sectigo mantiene
documentacién no divulgada que especifica todos los controles operativos relacionados con la
seguridad del personal, controles de acceso, evaluacidon de riesgos, etc. Estos documentos
internos son utilizados por organismos independientes para confirmar el cumplimiento del
servicio con la norma ETSI EN 319421.

e Entidad legal: La TSA es proporcionada por Sectigo.

e Lagestion de la seguridad de la informacién y la gestion de la calidad del servicio se
realiza dentro del concepto de seguridad del servicio.

e Sectigo opera su TSU desde un centro de datos, que proporciona la infraestructura
basica (acceso a Internet, electricidad, seguridad fisica, etc.) del servicio de confianza.

7.2.1. Persona de contacto
Se puede contactar a la autoridad de politicas de Sectigo en la siguiente direccién:

Autoridad de politicas de Sectigo

3.er piso, edificio 26 Exchange Quay, Trafford Road
Salford, Greater Manchester, M5 3EQ, Reino Unido
Tel: +44 (0) 161 874 7070

URL: https.//www.sectigo.com

Correo electrdnico: legalnotices@sectigo.com

7.3. Personal de Seguridad

El acceso a las partes seguras de las instalaciones de Sectigo esta limitado mediante controles
de acceso fisicos y légicos y solo pueden acceder las personas debidamente autorizadas que
desempeiian funciones de confianza para las que estan debidamente cualificadas y para las que
han sido nombradas por la direccién.
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Sectigo requiere que todo el personal que desempefia funciones de confianza esté
debidamente capacitado y tenga la experiencia adecuada antes de que se le permita adoptar
esas funciones.

7.3.1. Requisitos de calificaciones, experiencia y autorizacion

De acuerdo con este TSPPS, Sectigo sigue prdcticas de gestion y personal que brindan una
garantia razonable de la confiabilidad y competencia de sus empleados y del desempeiio
satisfactorio de sus funciones.

7.3.2. Procedimientos de verificacion de antecedentes

Todo el personal de confianza tiene verificaciones de antecedentes antes de que se otorgue
acceso a los sistemas de Sectigo. Estas verificaciones pueden incluir, entre otras, la verificacion
de la identidad de la persona mediante una identificacidn con foto emitida por el gobierno,
historial crediticio, historial de empleo, educacidn, referencias de caracter, nimero de seguro
social, antecedentes penales y una referencia cruzada de la Cdmara de Empresas para
directores.

7.3.3. Requisitos de formacién

Sectigo proporciona una formacion adecuada a todo el personal antes de que asuman un
puesto de confianza en caso de que no tengan ya el conjunto completo de habilidades
necesarias para ese puesto. La formacidn del personal se lleva a cabo mediante un proceso de
tutoria en el que participan miembros de alto nivel del equipo al que estan adscritos.

7.3.4. Frecuencia y requisitos de re-formacién

El personal en funciones de confianza tiene formacién adicional cuando los cambios en los
estandares o los cambios en las operaciones de Sectigo lo requieren, al menos anualmente.
Sectigo ofrece formacién de repaso y actualizaciones informativas suficientes para garantizar
gue el personal de confianza conserve el grado de experiencia necesario.

7.3.5. Frecuencia y secuencia de rotacion de trabajos

Sectigo asegura que cualquier cambio en el personal no afectara la efectividad operativa del
servicio o la seguridad del sistema.

7.3.6. Sanciones por acciones no autorizadas

Cualquier personal que, a sabiendas o por negligencia, viole las politicas de seguridad de
Sectigo, exceda el uso de su autoridad, use su autoridad fuera del alcance de su empleo o
permita que el personal bajo su supervision lo haga, puede estar sujeto a acciones disciplinarias
gue incluyen terminacién del empleo. Si las acciones no autorizadas de cualquier persona
revelan una falla o deficiencia en la capacitacién, se empleara la formacidn suficiente para
rectificar la deficiencia.
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7.3.7. Requisitos del contratista independiente

Una vez que el contratista independiente completa el trabajo para el cual fue contratado, o se
termina el empleo del contratista independiente, todos los derechos de acceso asignados a ese
contratista se eliminan lo antes posible y dentro de las 24 horas posteriores al momento de la
terminacion.

7.3.8. Documentaciéon suministrada al personal

La seleccidn de la documentacidn suministrada al personal de Sectigo se basa en los roles que
deben desempeiiar. Dicha documentacién puede incluir una copia de este TSPPS, el reglamento
elDAS y otra documentacion técnica y operativa necesaria para mantener las operaciones de la
TSA de Sectigo.

7.4. Gestidon de activos

Sectigo mantiene un inventario de todos los activos y la gestion de los activos de Sectigo se
basara en su clasificacién en términos de su valor, requisitos legales, sensibilidad y criticidad
para Sectigo. Las clasificaciones y los controles de proteccién asociados para los activos deben
tener en cuenta las necesidades comerciales de compartir y restringir informacién y los
impactos comerciales asociados con dichas necesidades.

Los activos se dividen en las siguientes categorias:

e Activos de informacidn: informacién relacionada con los activos, mantenida en papel,
bases de datos o archivos de datos. Esto incluye, entre otros, documentacién del
sistema, manuales de usuario, material de capacitacion, procedimientos operativos o de
soporte, planes de continuidad, archivos de respaldo, informacién archivada.

e Activos de software: software de aplicacién, software del sistema, herramientas de
desarrollo y utilidades del sistema.

e Activos fisicos: equipos informaticos, medios extraibles, equipos de comunicaciones
(enrutadores, conmutadores, etc.) y otros equipos técnicos.

e Servicios - Servicios de comunicacion / Internet.

e Personal: todos los empleados, contratistas y terceros de Sectigo.

7.5. Control de acceso

Las diferentes capas de seguridad con respecto al acceso fisico y al acceso légico garantizan un
funcionamiento seguro del servicio de sellado de tiempo.

El acceso a la informacién de Sectigo, las instalaciones de procesamiento de informacion y los
procesos comerciales deben controlarse en funcidn de los requisitos comerciales y de
seguridad. Esta politica considerara:
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e Responsabilidades y gestion del acceso de los usuarios.
e Gestion de acceso a la red.

* Gestidon de acceso al sistema operativo, aplicaciones y bases de datos.

7.6. Controles criptograficos

Sectigo utiliza varias claves privadas para cumplir con su servicio. Se utiliza un par de claves
para emitir los certificados de sello de tiempo que se utilizan dentro de las TSU.

Todas las claves privadas se almacenan en un médulo de seguridad de hardware (HSM)
certificado segun FIPS 140-2 Nivel 3 o QSCD.

7.6.1. Generacion de pares de claves TSU

Para los pares de claves de TSU creados bajo este TSPPS, Sectigo prepara y sigue un script de
generacioén de claves.

Las claves de Sectigo se generan y se guardan en modulos de seguridad de hardware (HSM) que
cumplen, como minimo, con FIPS 140-2 nivel 3, o que estan listados como QSCD.

Todas las operaciones clave se realizan dentro de la seguridad del HSM. Todas las claves que se
exportan desde el HSM se cifran con un algoritmo de cifrado adecuado con la clave de cifrado
generada por el HSM.

El acceso a estas claves estd restringido al personal autorizado y de confianza de Sectigo. Los
datos clave deben almacenarse de forma segura en todo momento a menos que sean
atendidos por personal autorizado de Sectigo.

El acceso al software de operacion criptografica en el HSM se controla, como minimo, mediante
el uso de tarjetas inteligentes y PIN para varias personas, que deben ingresarse / presentarse
antes de que se pueda realizar cualquier operacién clave. El acceso a las tarjetas inteligentes y
los PIN estd restringido a los oficiales autorizados de Sectigo bajo control de varias personas (la
configuracion de Sectigo requiere que estén presentes N de las tarjetas M). Se registra el
personal autorizado de Sectigo con acceso a tarjetas inteligentes y PIN.

Sectigo usa SHA384 en las respuestas de los sellos de tiempo.

Estas operaciones clave, por ejemplo, generacion de claves, respaldo y recuperacion que
involucran un HSM, se realizan en una ceremonia clave. Todas las ceremonias clave se realizan
en un area segura y controlada. Durante la ceremonia, al menos dos miembros del personal
autorizado de Sectigo estdn presentes en todo momento.

No se permiten otras personas en el drea segura durante las ceremonias clave para protegerse
contra la pérdida de informacién por manipulacién o supervisién. Toda la informacién
"sensible" visible se mantiene al minimo en todo momento durante las ceremonias clave.
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Todas las ceremonias clave se realizan en una computadora con una instalacion limpia
verificada del sistema operativo que esta aislado de todas las redes. El software de control de
operaciones criptograficas serd una instalacién nueva y se verificara que funcione
correctamente antes de su uso.

Todos los medios creados a partir de una ceremonia clave deben clasificarse y almacenarse de
acuerdo con esta clasificacion.

Todos los medios obsoletos de una ceremonia de claves deben eliminarse de manera segura, es
decir, destruccidn, al final de la ceremonia o en un periodo maximo de 1 dia habil. Todos los
medios que no se eliminen por completo de inmediato deben destruirse parcialmente y
almacenarse de forma segura hasta que se lleve a cabo la eliminaciéon completa.

7.6.2. Proteccidn de clave privada TSU

La infraestructura de Sectigo utiliza sistemas confiables. Un sistema confiable es el hardware,
software y procedimientos que brindan una resistencia aceptable contra los riesgos de
seguridad, brindan un nivel razonable de disponibilidad, confiabilidad y operacion correcta, y
hacen cumplir una politica de seguridad.

7.6.2.1. Estandares y controles de médulos criptograficos

Sectigo genera y protege de forma segura su (s) propia (s) clave (s) privada (s), utilizando un
sistema confiable certificado segin FIPS 140-2 Nivel 3 o superior o listado como QSCD, y toma
las precauciones necesarias para evitar el compromiso o el uso no autorizado de la misma.

La TSA garantiza la seguridad de estos mddulos durante todo su ciclo de vida. En particular, la
TSA implementa los procedimientos requeridos para:

e asegurar su integridad durante su transporte desde el proveedor
e Asegurar su integridad durante su almacenamiento antes de la ceremonia clave.

e Asegurar que las operaciones de activacién de las claves de firma se lleven a cabo bajo
el control de dos miembros del personal con roles de confianza.

e Asegurarse de que estén en un estado funcional adecuado.

e asegurandose de que las claves que contienen se destruyan después de ser retiradas.
7.6.2.2. Copia de seguridad de la clave privada
Las claves privadas de TSU se respaldan en consecuencia.
7.6.2.3. Almacenamiento de clave privada en médulo criptografico

Las claves privadas se generan y almacenan dentro de los mdédulos de seguridad de hardware
(HSM) de Sectigo, que han sido certificados con al menos FIPS 140-2 Nivel 3 o listados como
QSCD.
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7.6.3. Certificado de clave publica de la TSU

Sectigo garantiza la integridad y autenticidad de las claves (publicas) de verificacion de firmas
de TSU de la siguiente manera:

e Las claves (publicas) de verificacién de firma de TSU estdn disponibles para las partes
gue confian en certificados disponibles publicamente. Los certificados se pueden
encontrar en crt.sh | Sectigo Qualified Time Stamping Signer

e La TSU no emite un sello de tiempo antes de que su certificado de verificacién de firma
(clave publica) se cargue en la TSU o en su dispositivo criptografico. Al obtener un
certificado de verificacion de firma (clave publica), Sectigo verifica que este certificado
se haya firmado correctamente (incluida la verificacion de la cadena de certificados ante
su autoridad de certificacion de confianza).

7.6.4. Cambio de claves de la TSU

El periodo de validez del certificado de TSU no sera mayor que el periodo de tiempo en el que
el algoritmo elegido y la longitud de la clave se reconozcan como adecuados para su propdsito.

Una vez al afio o cuando se producen cambios significativos, la Autoridad de Politicas de Sectigo
verifica los algoritmos criptograficos utilizados dentro de la TSU con los algoritmos reconocidos
como adecuados.

7.6.5. Gestidn del ciclo de vida de la firma de hardware criptografico

Todo el hardware criptografico se inspeccionard durante el proceso de puesta en servicio para
garantizar la conformidad con el suministro y que no se encuentre evidencia de alteracion ni
mientras esté almacenado.

La instalacion, activacion y duplicacion de las claves de firma de TSU en hardware criptografico
debe ser realizada solo por personal en roles confiables usando al menos control dual en un
ambiente fisicamente seguro.

Las claves de firma privadas de TSU almacenadas en el médulo criptografico de TSU se borraran
al retirar el dispositivo de una manera que sea practicamente imposible recuperarlas.

7.6.6. Fin del ciclo de vida de la clave TSU

La validez de todas las claves privadas utilizadas nunca excede la validez de los certificados
emitidos con esas claves privadas. Sectigo emitird un nuevo certificado TSU con una nueva
clave privada al menos cada 15 meses.

Después de la expiracion de las claves privadas, las claves privadas dentro del hardware
criptografico se destruyen de tal manera que las claves privadas no se pueden recuperar ni
utilizar mas.
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7.7. Sellado de tiempo

7.7.1. Emisién de sellos de tiempo

El Servicio de sellado de tiempo cualificado de Sectigo emite sellos de tiempo cualificados que
se ajustan al perfil de sello de tiempo definido en ETSI EN 319 422.

Estos sellos de tiempo se emiten de forma segura e incluyen la hora correcta.

Los valores de tiempo que utiliza la TSU en el sello de tiempo deberan ser rastreables hasta al
menos uno de los valores de tiempo real distribuidos por un laboratorio UTC(k). Consulte la
cldusula 7.7.2.

El sello de tiempo se firma mediante una clave generada exclusivamente para este fin.

La TSA de Sectigo rechaza cualquier intento de emitir sellos de tiempo firmados por una clave
privada que corresponda a un certificado TSU que haya expirado simplemente reconfigurando
periddicamente nuestra TSA para usar un certificado y una clave recién emitidos (y por lo tanto
ya no usar el certificado anterior y la clave).

7.7.2. Sincronizacion de reloj

La TSA de Sectigo esta conectada a algunos laboratorios UTC (k) como su fuente de tiempo
principal. Estos incluyen laboratorios de todo el mundo, como NIST (EE. UU.), NICT (JP), BEV
(AT) y AOS (PL). Sectigo esta incluyendo mas puntos finales NTP de estos laboratorios UTC (k), y
de otras fuentes de vez en cuando, para obtener una precisién mejor de la hora.

La TSA garantiza que su reloj esta sincronizado con la hora UTC durante todo el NTP con una
precision declarada de un segundo.

Mas particularmente:

1. la calibracion de cada reloj TSU se mantiene de tal manera que los relojes no pueden
desviarse mas alla de la precisién declarada;

2. los relojes de las TSU estan protegidos de amenazas relacionadas con su entorno, que
podrian dar lugar a una desincronizacién con la hora UTC mayor que la precision
declarada;

3. La TSA garantiza que se detectara la desviacién del reloj interno de una TSU mas alla
de la precision declarada.

4. si se detecta que el reloj de una TSU no estd dentro de la precisién declarada, los
sellos de tiempo ya no se generan;

5. La TSA garantiza que la sincronizacién del reloj se mantiene cuando se programa el
intercalado de un segundo (leap second), segun lo notificado por el organismo
correspondiente. El cambio para tener en cuenta este segundo (leap second) se realiza
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durante el ultimo minuto del dia en el que esta programado este segundo. Se hace un
registro de la hora exacta (segun la precision declarada) cuando se realiza este cambio.

7.8. Seguridad fisica y ambiental

Todos los sitios operan bajo una politica de seguridad disefiada para brindar una garantia
razonable de deteccidn, disuasion y prevencidn del acceso légico o fisico no autorizado a las
instalaciones relacionadas con la TSA.

7.8.1. Ubicacién y construccion

Sectigo opera en todo el mundo, con operaciones separadas, investigacion y desarrollo y sitios
de operacién de servidores. Las barreras fisicas se utilizan para segregar areas seguras dentro
de los edificios y estdn construidas para extenderse desde el piso real al techo real para evitar la
entrada no autorizada. Las paredes externas son de construccion sélida.

7.8.2. Acceso fisico

Existen sistemas de acceso con tarjeta para controlar y monitorizar el acceso a todas las areas
de la instalacion. El acceso a las maquinas fisicas de Sectigo dentro de la instalacidén segura esta
protegido con armarios cerrados con llave y controles de acceso ldgicos. Los perimetros de
seguridad estan claramente definidos para todas las ubicaciones de Sectigo. Todas las entradas
y salidas de Sectigo estan aseguradas o monitorizadas por personal de seguridad, personal de
recepcion o sistemas de monitorizacién/control.

Cualquier persona no autorizada estard acompaiada por una persona autorizada mientras se
encuentre en el drea segura. Se registra cada entrada y salida hacia/desde el area fisicamente
segura.

7.8.3. Energia y aire acondicionado

Las instalaciones seguras de Sectigo tienen una fuente de alimentacion primaria y secundaria y
garantizan un acceso continuo e ininterrumpido a la energia eléctrica. Los sistemas de
calefaccién / ventilacidn de aire se utilizan para evitar el sobrecalentamiento y mantener un
nivel de humedad adecuado.

7.8.4. Exposiciones al agua

Sectigo ha realizado esfuerzos razonables para garantizar que sus instalaciones seguras estén
protegidas de inundaciones y dafios por agua. Sectigo tiene personal ubicado en el lugar para
reducir el alcance de los dafos causados por una inundacion y cualquier exposicién posterior al
agua.

7.8.5. Prevencion y proteccion contra incendios

Sectigo ha realizado esfuerzos razonables para garantizar que sus instalaciones seguras estén
protegidas del dafio por fuego y humo (la proteccion contra incendios se realiza de acuerdo con
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las regulaciones locales contra incendios). El equipo de Tl esta ubicado para reducir el riesgo de
dafios o pérdidas por incendio. El nivel de proteccidn contra incendios refleja la importancia del
equipo.

7.8.6. Almacén de datos

Entre otras formas, Sectigo protege los medios almacenandolos lejos de peligros de fuego /
agua conocidos u obvios. Los medios también se respaldan en el CPD y fuera del CPD.

7.8.7. Depdsito de basura

Sectigo elimina los residuos de acuerdo con las mejores practicas de la industria. Sectigo cuenta
con procedimientos para desechar todo tipo de medios, incluidos, entre otros, documentos en
papel, hardware, dispositivos dafiados y dispositivos dpticos de solo lectura. Estos
procedimientos se aplican a todos los niveles de clasificacion de la informacidn, y el método de
eliminacién depende de la clasificacién.

7.8.8. Copia de seguridad fuera del CPD

Sectigo hace una copia de seguridad de gran parte de su informacion en una ubicacién segura
fuera del CPD que estd lo suficientemente distante para escapar de los dafos de un desastre en
la ubicacion principal. El equipo de infraestructura, teniendo en cuenta los requisitos de
criticidad y seguridad de la informacién, determina la frecuencia, retencién y extensiéon de la
copia de seguridad.

Copia de seguridad de:
e El software critico de la TSA se realiza semanalmente y se almacena fuera del CPD.

e Lainformacion empresarial critica se realiza a diario y se almacena fuera del CPD. El
acceso a los servidores / medios de respaldo esta restringido Unicamente al personal
autorizado.

e Los medios de comunicacion se prueban periddicamente a través de la restauracién
para garantizar que se pueda confiar en ellos en caso de un desastre.

Los servidores / medios de respaldo estan debidamente etiquetados de acuerdo con la
confidencialidad de la informacion.

7.9. Seguridad de la operacién

Sectigo emplea politicas y procedimientos aprobados para garantizar que toda la informaciéon y
las instalaciones de procesamiento de informacién se operen de manera coherente, sin
comprometer la seguridad de las operaciones o los servicios.

Este TSPPS considerarad los siguientes aspectos:

e Procedimientos operativos y responsabilidades.
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e Segregacion de deberes/tareas.

* Gestidon de capacidad.

e Separaciéon de entornos operativos, de prueba y de desarrollo
e Control de software operativo

e Seguridad de la documentacién del sistema.

e Medios fisicos en transito.

e Informacion disponible publicamente.

e Consideracidon de auditoria de sistemas de informacion.

7.9.1. Procedimientos operativos y responsabilidades

e Los procedimientos operativos documentados deben planificarse, desarrollarse,
autorizarse, documentarse y ponerse a disposicién de todos los usuarios que los
necesiten.

e Se deben preparar procedimientos documentados para las actividades del sistema
asociadas con el procesamiento de informacién y las instalaciones de comunicacién, por
ejemplo, respaldo, mantenimiento de equipos, manejo de medios, clasificacién de
medios, control de acceso, seguridad fisica, etc.

e Los procedimientos operativos se tratardn como documentos formales con todos los
cambios autorizados por la gerencia.

e Los procedimientos operativos se documentaran en un manual de operaciones. El manual
de operaciones debe contener los siguientes temas:
o Descripcion general detallada de la arquitectura de todos los sistemas vy
aplicaciones
Descripcidn general de todas las interfaces;
Responsabilidades y suplentes normativas para tareas administrativas;
Proceso de gestién de cambios;
Gestion de la configuracion;
Gestidn de vulnerabilidades / parches;
Gestion de capacidad;
Copia de seguridad y recuperacién;
Esquema de explotacién forestal;
Proceso de escalacion;
Gestion de usuarios.

0O O O O O 0O o O O ©°

e Las tareas criticas en las que el principio de los cuatro ojos puede ser necesario deben
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identificarse, documentarse y aplicarse cuando se considere necesario. Los ejemplos
tipicos incluyen:

o Mantenimiento remoto por terceros;

o Active Directory altamente privilegiado, administracion raiz;

o Renovacion de certificados raiz / intermedios.

Todos los sistemas y aplicaciones deben configurarse de forma segura. Las politicas de
seguridad de la informacion de Sectigo, junto con cualquier otra normativa interna, tienen
prioridad sobre las mejores practicas o los estandares de la industria.

Segregacion de deberes/tareas

Los deberes/tareas y responsabilidades del personal dentro de Sectigo se organizaran de
manera que no sea posible que una sola persona autorice y lleve a cabo un cambio en los
sistemas de produccion, la infraestructura o los datos.

El acceso fisico a las instalaciones y equipos de fabricacién de certificados estara limitado
al personal autorizado y operado bajo al menos doble custodia.

Las tareas de administracion, registro y auditoria de cualquier sistema dentro de Sectigo
se organizardn de manera que ninguna persona sea responsable de las tareas de
administracién y auditoria.

El personal de desarrollo de sistemas no puede autorizar cambios de cédigo en el entorno
de produccién ni aprobar la prueba de su propio cédigo.

Gestidn de capacidad

Se debe documentar e implementar un proceso de gestidn de la capacidad para garantizar
la capacidad adecuada de los sistemas e infraestructura de TI. Este proceso de gestién de
la capacidad se utilizard para:

o Establecer limites para el rendimiento y la disponibilidad aceptables del servicio;

o Monitorear el uso de recursos y enviar mensajes de advertencia al equipo de

operaciones cuando se alcanzan los umbrales establecidos;
o Hacer una proyeccién para los requerimientos de recursos futuros;
o Asegurar la integridad y disponibilidad de los sistemas de informacién.

El uso de los recursos debe ser monitoreado, ajustado y se haran proyecciones de los
requisitos de capacidad futuros para asegurar el desempeiio adecuado del sistema.

Los requisitos de capacidad, como energia eléctrica, ancho de banda de la red,
almacenamiento, se identificaran al agregar / modificar activos de procesamiento de
informacioén.
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Se aplicara el ajuste y la supervision del sistema para garantizar y, cuando sea necesario,
mejorar la disponibilidad y la eficiencia de los sistemas.

Los controles de detectives, como el analisis de tendencias, deben estar en su lugar para
indicar problemas a su debido tiempo.

Se prestara especial atencidn a los recursos que implican un tiempo de entrega o un costo
elevados.

Separacién de entornos operativos, de prueba y de desarrollo

Los sistemas y aplicaciones de Tl en entornos que no sean de produccion deberan estar
l6gica y / o fisicamente separados del entorno o entornos de produccién. Esta regla
también deberia aplicarse a los entornos en la nube. Ejemplos de las medidas de
separacion son las siguientes:
o Lossistemas de Tl de entornos de produccion y no produccion deben colocarse en
redes diferentes
o Las aplicaciones de entornos de produccion y no produccion deben instalarse en
diferentes sistemas de Tl
o Los datos de entornos de produccién y no produccién deben ser administrados
por diferentes instancias de aplicacion
o Los derechos de acceso privilegiado a los entornos de produccién y no produccién
deben ser diferentes
o Los sistemas de Tl de apoyo, como las copias de seguridad o los archivos
compartidos, deben separarse entre entornos de produccién y no productivos
o Siempre que sea posible, se preferira la separacion fisica a la separacion légica para
ofrecer una mayor seguridad.

Los sistemas y aplicaciones de Tl en entornos de no produccién deben cumplir los mismos
requisitos de seguridad de la informacidn que los sistemas y aplicaciones de Tl en
entornos de produccion si alojan o procesan datos de produccion.

Los sistemas y aplicaciones de Tl en entornos de no produccién deben cumplir los mismos
requisitos de seguridad de la informacidn que los sistemas y aplicaciones de Tl en
entornos de produccidn si alojan o procesan datos personales.

Control de software operativo

Solo las funcionalidades, los servicios y las aplicaciones necesarios para cumplir con los
requisitos operativos y comerciales deben instalarse y ejecutarse en sistemas y
aplicaciones de Tl en entornos de produccién.

Se debe desarrollar, documentar e implementar un proceso formal para instalar
aplicaciones y habilitar servicios en sistemas y aplicaciones de Tl en entornos de
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produccion. El proceso debe incluir los siguientes temas:
o Definir cuando es preferible realizar la instalacion
Definir cuando es necesaria una aprobacion formal y por quién
Diferenciar entre aplicaciones temporales y permanentes
Desinstalar aplicaciones temporales cuando ya no sean necesarias
Reglas a seguir al resolver problemas urgentes
Documentacion de los servicios y aplicaciones que deben instalarse /habilitado en
sistemas de Tl en entornos de produccién para identificar facilmente aplicaciones
y servicios no autorizados.

O O O O O

Seguridad de la documentacidn del sistema
Cuando corresponda, la documentacién del sistema se protegera contra el acceso no

autorizado.

La documentacion del sistema se almacenard de forma segura y estara disponible en caso
de incidente / desastre.

Transferencia de medios fisicos
Los medios que contienen informacién se protegeran contra el acceso no autorizado, el

mal uso o la corrupcidn durante el transporte.

Se utilizard transporte o mensajeria confiable cuando se transporten medios que
contengan informacion de Sectigo.

Los medios se entregaran al mensajero / representante de terceros solo después de la
identificacion adecuada.

El embalaje de los medios sera suficiente para proteger el contenido de cualquier dafio
fisico que pueda surgir durante el transporte.

Se adoptaran controles adicionales durante el transporte de informacién sensible. Por
ejemplo, contenedor cerrado, entrega por parte del personal de Sectigo, empaquetado,
division de informacién en varias rutas de entrega diferentes.

Informacidn disponible publicamente

El software, los datos y otra informacién que requiera un alto nivel de integridad en un
sistema disponible publicamente deberdn estar protegidos por un mecanismo apropiado.

Sectigo llevard a cabo comprobaciones periddicas para comprobar la integridad de la
informacion disponible publicamente.

Los procesos formales de aprobacién deberan estar realizados antes de que la informacion
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propiedad de Sectigo se ponga a disposicién del publico.

7.9.9. Consideraciones de auditoria de sistemas de informacion

Las auditorias de seguridad de Tl en los sistemas de informacién deben planificarse y acordarse
adecuadamente. Los siguientes temas, como minimo, deben planificarse cuidadosamente:

e Derechos de acceso necesarios para realizar la auditoria (principio de privilegio
minimo);

e Alcance y pruebas a realizar;

e Hora del dia en que se realizara la auditoria;

e Duracion prevista de la auditoria.

7.10. Seguridad de la red

Sectigo desarrolla, implementa y mantiene un programa de seguridad integral disefiado para
proteger sus redes. En este programa de seguridad, las protecciones generales para la red
incluyen:

e Segmentar todos los sistemas PKI en redes o zonas segun su relacidon funcional, légica y
fisica;

e Aplicar los mismos controles de seguridad a todos los sistemas ubicados en la misma
zona con un sistema;

e Mantener los sistemas de CA raiz en una zona de alta seguridad y en un estado fuera de
linea o sin conexion a otras redes;

e Implementar y configurar sistemas de soporte de seguridad que protejan los sistemas y
las comunicaciones entre los sistemas dentro de las zonas seguras y las comunicaciones
con los sistemas que no son PKI fuera de esas zonas;

e Configurar controles de limites de red (cortafuegos, conmutadores, enrutadores y
puertas de enlace) con reglas que solo admitan los servicios, protocolos, puertos y
comunicaciones que Sectigo ha identificado como necesarios para sus operaciones;

e Para todos los sistemas PKI, implementacién de controles de deteccién y prevencién
para protegerse contra virus y software malicioso; y

e Cambiar las claves de autenticacion y contrasefias para cualquier cuenta privilegiada o
cuenta de servicio en cualquier sistema TSU siempre que se cambie o revoque la
autorizacion de una persona para acceder administrativamente a esa cuenta en el
sistema TSU.

7.11. Gestidon de incidentes

Sectigo garantiza que se empleen procesos efectivos de gestidon de incidentes en Sectigo Ltd. y
sus subsidiarias corporativas (denominadas colectivamente "Sectigo") para tener:

e Una respuesta consistente a los incidentes que ocurren en los sistemas y aplicaciones de

Sectigo.
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¢ Incidencias detectadas, reportadas y registradas.

e Funciones y responsabilidades claras definidas en los procesos de prevencién y
respuesta a incidentes.

* Incidencias analizadas y lecciones aprendidas.

Un incidente es cualquier violacion de la seguridad de la informacidn; es decir, cualquier evento
que comprometa la integridad, confidencialidad y / o disponibilidad de los sistemas,
aplicaciones de Sectigo o la informacién contenida en estos. Un incidente también se define
como cualquier incumplimiento de las politicas o requisitos legales de Sectigo.

Un proceso formal de presentacion de informes de gestidn de incidentes, junto con un
procedimiento de escalamiento y respuesta a incidentes, permitird gestionar el incidente y
restablecer las operaciones normales de manera oportuna.

El proceso permitira analizar el incidente para identificar las posibles causas y permitir la
mejora de las debilidades en los procesos de Sectigo para evitar que vuelva a ocurrir.

7.12. Recoleccidn de evidencias

Se cubren todos los tipos de eventos registrados indicados en la DPC de elDAS, incluidos los
siguientes:

Gestion de TSUs

e Generacién de sellos de tiempo
e Todos los eventos relacionados con el ciclo de vida de las TSUs (gestion de claves,
gestion de certificados, ...)

Sincronizacién de relojes

e Sincronizacion de los relojes de las TSUs segun UTC

e Informacién de la recalibracién o sincronizacién de los relojes usados en sellado de
tiempo

e Apagado / reinicio de las TSUs

e Deteccion de la perdida de sincronizacién de los relojes de las TSUs

7.13. Gestion de la continuidad del negocio

Sectigo opera un sistema TSA completamente redundante. En caso de pérdida a corto o largo
plazo de la ubicacion de una oficina, se incrementaran las operaciones en otras oficinas.

La TSA de respaldo estd disponible en caso de que la TSA principal deje de funcionar. Todo el
equipo informatico critico de Sectigo esta alojado en una instalacién de coubicacién
administrada en un CPS, y todo el equipo informatico critico esta duplicado dentro de la
instalacion. Las fuentes de alimentacidn y conectividad entrantes se duplican. El equipo
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duplicado esta listo para asumir la funcién de proporcionar la implementacion de la TSA 'y
permite a Sectigo especificar un tiempo maximo de interrupcién del sistema (en caso de falla
critica del sistema) de 1 hora.

Las operaciones de Sectigo se distribuyen en varios sitios en todo el mundo. Todos los sitios
ofrecen instalaciones para administrar el ciclo de vida de un token de sello de tiempo.

Ademas de un sistema TSA completamente redundante, Sectigo mantiene disposiciones para la
activacidn de una TSA de respaldo y un sitio secundario en caso de que el sitio principal sufra
una pérdida total de sistemas. Este plan de recuperacidn ante desastres establece que Sectigo
se esforzara por minimizar las interrupciones en sus operaciones de TSA.

En caso de compromiso con el funcionamiento de una TSU (p. ej., compromiso de la clave de la
TSU), compromiso sospechoso o pérdida o fallo de la calibracién, Sectigo no emitird sellos de
tiempo hasta que se tomen medidas para recuperarse del compromiso.

7.14. Planes de terminacién y terminacion de la TSA

En caso de terminacién de las operaciones de la TSA por cualquier motivo, Sectigo
proporcionard un aviso oportuno y la transferencia de responsabilidades a las entidades
sucesoras, el mantenimiento de registros y las reparaciones. Sectigo tomara los siguientes
pasos, cuando sea posible:

e Notificacidn al organismo supervisor antes de la rescisidon

e Proporcionar a los Suscriptores, terceras partes de confianza y otras partes afectadas
con noventa (90) dias de anticipacion de su intencion de dejar de actuar como TSA.

e Las TSUs no emitiran ningln nuevo token de TS

e Revocacién de todos los certificados de TSU.

e Hacer arreglos razonables para preservar sus registros de acuerdo con este TSPPS.

e Sereserva el derecho de proporcionar acuerdos de sucesidn para la reemisién de sellos
de tiempo a una TSA sucesora que tenga todos los permisos relevantes para hacerlo y
cumpla con todas las reglas necesarias, mientras que su operacién es al menos tan
segura como la de Sectigo.

e Ladestruccién de las claves privadas de las TSU, incluidas las copias de seguridad.

Los requisitos de este articulo podran ser modificados por contrato, en la medida en que tales
modificaciones afecten Unicamente a las partes contratantes.

Este plan se verifica, revisa y actualiza anualmente.

7.15. Cumplimiento

Las practicas especificadas en este TSPPS han sido disefiadas para cumplir o exceder los
requisitos de estandares de la industria generalmente aceptados y en desarrollo, incluidos ETSI
EN 319401y ETSI EN 319 421 y otros estandares de la industria relacionados con el
funcionamiento de una TSA, como el IETF RFC 3161/5816.
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Sectigo también cumple con la normativa elDAS.

Un auditor externo independiente evalla el cumplimiento de Sectigo con los estdndares ETSI y
la normativa elDAS.

7.15.1. Frecuencia o circunstancias de la evaluacion

La auditoria exige que el periodo se divida en una secuencia ininterrumpida de periodos de
auditoria. Un periodo de auditoria no debe exceder los dos afios de duracidn.

7.15.2. Identidad / calificaciones del auditor

Un CAB acreditado realiza la auditoria de Sectigo. Un CAB significa una persona fisica, entidad
legal o grupo de personas fisicas o entidades legales que colectivamente poseen las siguientes
calificaciones y habilidades:

e Independencia del tema de la auditoria;

e La capacidad de realizar una auditoria que aborde los criterios especificados en un esquema
de auditoria elegible;

e Emplea a personas que tienen competencia en el examen de tecnologia de infraestructura
de clave publica, herramientas y técnicas de seguridad de la informacidn, tecnologia de la
informacidén y auditoria de seguridad, y la funcién de certificacidn de terceros;

e Obligado por la ley, la regulacién gubernamental o el cddigo de ética profesional

7.15.3. Relacion del evaluador con la entidad evaluada

El auditor o CAB es independiente de Sectigo y no tiene un interés financiero, una relacién
comercial o un curso de trato que pudiera crear un conflicto de intereses o crear un sesgo
significativo (a favor o en contra) de Sectigo.

7.15.4.  Temas cubiertos por la evaluacion

El CAB evalla el cumplimiento del componente auditado, en todo o en parte de la
implementacién de:

e la documentacién (TSPPS, politicas, procedimientos, ...);
e |os componentes técnicos de la TSA

Antes de cada auditoria, el CAB sugiere una lista de componentes y procedimientos que desean
verificar. Usan esto para desarrollar el plan de auditoria detallado.
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7.15.5. Comunicacion de resultados

Sectigo pondra el informe de auditoria a disposicién del Organo de Control encargado de
calificar y certificar el servicio. No se requiere que Sectigo ponga a disposicion del publico
ningun hallazgo de auditoria general que no afecte la opinidn general de auditoria.
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8. Requisitos adicionales segun el reglamento elDAS

8.1. Certificado de clave publica TSU

Si se afirma que un sello de tiempo es un sello de tiempo electrénico cualificado segun el
Reglamento (UE) 910/2014, el certificado de clave (publica) de verificacion de firma de TSU
debe ser emitido por una autoridad de certificacion que opere conforme a ETSI EN 319411-2.

Este es el identificador de objeto ASN.1 para afirmar que el token de sello de tiempo esta
cualificado

-- object identifiers

id-etsi-tsts OBJECT IDENTIFIER ::= { itu-t(0) identified-organization(4) etsi(0)
id-tst-profile(19422) 1 }

id-etsi-tsts-EuQCompliance OBJECT IDENTIFIER ::= { id-etsi-tsts 1 }

—-— statements

esid4-gtstStatement-1 QC-STATEMENT ::= { IDENTIFIED BY id-etsi-tsts-EuQCompliance }

-- By inclusion of this statement the issuer claims that this
-- time-stamp token is issued as a qualified electronic time-stamp according to
-- the REGULATION (EU) No 910/2014.

8.2. TSA gue emite sellos de tiempo electrénicos cualificados y no

cualificados segun el Reglamento (UE) 910/2014

Sectigo opera tres Autoridades de Sellado de Tiempo (TSA). Las TSA de Sectigo estan disefiadas
para proporcionar el tiempo exacto cuando se firma o sellan documentos o ficheros y para
brindar la integridad necesaria a estos documentos o ficheros.

Las TSA no cualificadas que brindan servicios de sellado de tiempo se brindan desde diferentes
URL y utilizan diferentes TSU identificadas por diferentes nombres de sujeto en su certificado
de clave publica.

El servicio de sellado de tiempo Sectigo Authenticode esta disponible en la URL:
http://timestamp.sectigo.com/authenticode

Sectigo también ofrece un TSA RFC3161, cuya URL es:
http://timestamp.sectigo.com/rfc3161
Si bien la TSA cualificada por Sectigo se proporciona desde:

http://timestamp.sectigo.com/qualified
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Anexo A: Registro de cambios
Versioén Descripcion Fecha
1.0 Primer borrador de la version 14 de febrero de 2020
1.0.1 Direccion de oficina actualizada y persona de contacto 17 de septiembre de 2020
1.0.2 Incluya el OID para las sellos de tiempo 14 de octubre de 2020
1.0.3 Secciones actualizadas 4.3,5.2, 7.6.2.2 y 8.2 20 de octubre de 2020
1.04 Se actualizaron la seccién 5.2 y el anexo B. Afiadido un 22 de octubre de 2020
nuevo anexo C con la jerarquia de la TSA
1.05 Seccidn 5.2 actualizada sobre OID 23 de octubre de 2020
1.0.6 Actualizaciones en los anexos By C 23 de octubre de 2020
1.0.7 Actualizacién sobre el TST, incluida la precision y 20 de noviembre de 2020
gcStatement y la adicion de algunos laboratorios de estrato 1
UTC (k) en la seccion 7.1.1
1.0.8 Errores gramaticales menores corregidos. 15 de marzo de 2022
Clarificacion en las secciones 6.6.2 y 7.7.1
1.09 Actualizacién de la seccion 7.6.6 para incluir la renovacion 13 de enero de 2023
especifica del certificado TSU y la clave privada
Actualizacién de la seccion 7.13 para no emitir tokens de
marca de tiempo en caso de compromiso
1.1.0 Referencias actualizadas 27 de octubre de 2023
Actualizaciones menores en las secciones 7.7.1 (nueva que
reemplaza la genérica 7.7) y 7.8.2
1.1.1 Actualizacién de las secciones 3.2, 6.4,7.4,7.12y 7.14 25 de octubre de 2024
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Anexo B: Formato de solicitudes y respuestas

Formato de solicitud

El formato de envio de las solicitudes sigue el siguiente esquema:
Tipo de contenido: aplicacidn / consulta de sello de tiempo
Método: POST

Longitud del contenido: obligatorio

Contiene la solicitud de sello de tiempo en ASN.1, codificada en DER

Los campos opcionales de acuerdo con la especificacion RFC3161 se tratan de la siguiente
manera:

Campo Tratamiento

Nonce Optional. If present, the response contains the same value
reqPolicy No use

certReq No use

Extensions No use

Formato de respuesta

Si la solicitud no se puede procesar, se devuelve una respuesta http que indica un cédigo de
error cuando no puede responder con un sello de tiempo. Los posibles errores son:

Razén Error Descripcién

Missing content-length field 411 CONTENT_LENGHT REQUIRED
Content-length too large 413 REQUEST ENTITY TOO LARGE
Incorrect content-type 415 UNSUPPORTED MEDIA TYPE
Data are not a timestamp 400 BAD REQUEST

request

Server not responding 500 SERVER INTERNAL ERROR

Las respuestas utilizan el siguiente esquema:

Tipo de contenido: aplicacion / sello de tiempo-respuesta

Método: POST

Longitud del contenido: obligatorio

Contiene la respuesta del sello de tiempo en ASN.1, codificada en DER
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Los campos opcionales de acuerdo con la especificacion RFC3161 se tratan de la siguiente
manera:

Campo Tratamiento

Time-stamp policy | OID

Ordering False

Nonce If comes with the request, return the same value
Certificates TSA certificate. subCA certificate

Accuracy 0x01 seconds, unspecified millis, unspecified micros
Tsa No present

extensions esi4-qtstStatement-1 QC-STATEMENT
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Certificado raiz

SECTIGO

Versién:

3 (0x2)

Numero de serie:

que contiene al menos 64 bits de salida de un
CSPRNG

RSA: 7b24e01933¢796dfc404ce01161f5373

Algoritmo de firma:

sha384WithRSAEncryption

Editor:

nombre comun

Sectigo Qualified Time Stamping Root R45

Nombre de la Organizacion

Sectigo (Europa) SL

nombre del pais

ES

Validez (25 afios):

No antes:

Lunes, 5 de octubre de 2020

No después de:

Miércoles, 4 de octubre de 2045

Sujeto: nombre comun Sectigo Qualified Time Stamping Root R45
Nombre de la Organizacion Sectigo (Europa) SL
nombre del pais ES

Thumbprint RSA:

cb73944c042e53bfc4579d2f712f3eea99fe4307

Sellado de tiempo cualificado de Sectigo CA R35

Versién:

3 (0x2)

Numero de serie:

que contiene al menos 64 bits de salida de un CSPRNG

RSA: 0cda8301d3f3280e71cdb028a352c65b

Algoritmo de firma:

sha384WithRSAEncryption

Editor:

nombre comun

Sectigo Qualified Time Stamping Root R45

Nombre de la Organizacion

Sectigo (Europa) SL

nombre del pais

ES

Validez (15 afios):

No antes:

Lunes, 5 de octubre de 2020

No después de:

Jueves, 4 de octubre de 2035

Sujeto: nombre comun Sellado de tiempo cualificado de Sectigo CA R35
Nombre de la Organizacion Sectigo (Europa) SL
nombre del pais ES

Thumbprint RSA:

1d6318b5b7d9ba360d757ac955881bf17¢750766
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